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Politica de Seguridad de la
Informacion

0. Aprobacioén y entrada en vigor

Esta Politica de Seguridad de la Informacién es efectiva desde la presente firma de la
misma y hasta que sea reemplazada por una nueva Politica.

1. Introduccion

SIPTIZE depende de los sistemas TIC (Tecnologias de Informacion y Comunicaciones) para
alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan
afectar a la disponibilidad, integridad o confidencialidad de la informacion tratada o los
servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la
prestacidon continuada de los servicios, actuando preventivamente, supervisando la actividad
diaria y reaccionando de forma rapida y eficiente frente a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor
de la informacion y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios. Esto implica que los departamentos deben aplicar las
medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi como
realizar un seguimiento continuo de los niveles de prestacién de servicios, seguir y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada
de servicio, pasando por las decisiones de desarrollo o0 adquisicién y las actividades de
explotacién. Los requisitos de seguridad y las necesidades de financiacion, deben ser
identificados e incluidos en la planificacion y en la solicitud de ofertas.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y
recuperarse de incidentes, de acuerdo al Articulo 7 del ENS.

1.1 Prevencion

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello los
departamentos deben implementar las medidas minimas de seguridad determinadas por el
ENS, asi como cualquier control adicional identificado a través de una evaluacién de
amenazas Y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo
el personal, deben estar claramente definidos y documentados. Para garantizar el
cumplimiento de la politica, los departamentos deben:

Politica de Seguridad de la Informacién Pagina 1 de 6



Version R0O1 ....0 .

® Siptize
Autorizar los sistemas antes de entrar en operacion.

Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

e Solicitar la revision periddica por parte de terceros con el fin de obtener una
evaluacion independiente.

1.2 Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracion hasta su detencién, los servicios deben monitorizar la
operacién de manera continua para detectar anomalias en los niveles de prestacion de los
servicios y actuar en consecuencia segun lo establecido en el Articulo 9 del ENS.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el Articulo 8 del ENS. Se estableceran mecanismos de deteccion, analisis y
reporte que lleguen a los responsables regularmente y cuando se produce una desviacion
significativa de los parametros que se hayan preestablecido como normales.

1.3 Respuesta

Los departamentos deben:
e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.
e Designar punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.
e Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).

1.4 Recuperacion

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben
desarrollar planes de continuidad de los sistemas TIC como parte de su plan general de
continuidad de negocio y actividades de recuperacion.

2. Alcance

Sistema de informacion que da soporte a los siguientes servicios cloud:
e \VozManager Lineas y Facturacion
e VozManager Centralitas Virtuales

de acuerdo con la declaracién de aplicabilidad vigente.

3. Mision

SIPTIZE es una empresa especializada en la provision de Servicios Gestionados para el
despliegue de soluciones de voz para empresas y operadores de comunicaciones. Ademas
de ser Operador de telecomunicaciones.

Los servicios prestados consiguen obtener una mejora en el rendimiento de la
infraestructura, mejorar la productividad del personal técnico y reducir significativamente el
coste de las inversiones. Es decir, se busca maximizar el tiempo util y la seguridad de los

Politica de Seguridad de la Informacién Pagina 2 de 6



Version R01 ...

® o °

® Siptize
sistemas de informacién, sin tener que realizar inversiones en equipamiento, software o
formacion de recursos humanos.

4. Marco normativo

Siptize se encuentra sujeto a la siguiente normativa en la provision de los servicios
prestados a sus clientes:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electronica, cuya finalidad es la
creacion de las condiciones necesarias para garantizar el adecuado nivel de
interoperabilidad técnica, semantica y organizativa de los sistemas y aplicaciones
empleados por las Administraciones publicas, que permita el ejercicio de derechos y
el cumplimiento de deberes a través del acceso electrénico a los servicios publicos,
a la vez que redunda en beneficio de la eficacia y la eficienciaLey Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (reglamento
General de Proteccién de Datos), de aplicacion al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de
datos personales contenidos o destinados a ser incluidos en un fichero.

e Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y
Comercio Electronico (LSSI-CE).

e Ley 11/2022 de 28 de junio, General de Telecomunicaciones.

5. Organizacion de la seguridad

5.1 Comité: funciones y responsabilidades

El Comité de Gestidn de la Seguridad de la Informacién estara formado por los
responsables de servicios e informacién, responsable de seguridad y responsable del
sistema, ademas de otros responsables o0 usuarios que se considere en cada caso.

5.2 Roles: funciones y responsabilidades

Los diferentes roles junto con sus respectivas funciones y responsabilidades estan
reflejados en la matriz de roles y responsabilidades de SIPTIZE.

a) Responsable de la Informacion

El Responsable de la Informacion (information owner) de SIPTIZE es la direccion de la
organizacién. Este cargo tiene la responsabilidad ultima del uso que se haga de una cierta
informacion y, por tanto, de su proteccion.
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El Responsable de la Informacién es el responsable ultimo de cualquier error o negligencia
que lleve a un incidente de confidencialidad o de integridad.
El ENS asigna al “Responsable de la Informacién” la potestad de establecer los requisitos
de la informacion en materia de seguridad. O, en terminologia del ENS, la potestad de
determinar los niveles de seguridad de la informacién (aunque en este caso, esta

responsabilidad recaera sobre el Responsable de la Informacion de los organismos publicos
a los que se les presta el servicio).

b) Responsable del Servicio

Por igual, el Responsable del Servicio de SIPTIZE es la propia direccion de la organizacion.
El ENS asigna al “Responsable del Servicio” la potestad de establecer los requisitos del
servicio en materia de seguridad. O, en terminologia del ENS, la potestad de determinar los
niveles de seguridad de los servicios.

c) Responsable de la Seguridad

El Responsable de Seguridad ha sido designado directamente por la Direccion para
gestionar y mantener el SGSI.

Entre sus responsabilidades se encuentra la de mantener el proceso de mejora continua del
sistema, trabajando junto con los responsables de los procesos y de los servicios.
Asimismo, es responsable de verificar el cumplimiento del Manual de Gestion, detectar las
desviaciones que se produzcan en el Sistema, recomendar y canalizar mejoras y comprobar
y evaluar la puesta en marcha y eficacia de las mismas. Con respecto a las actividades de
gestion, planificara las auditorias internas y llevara la gestion de los incidentes relativos a
los servicios que gestiona.

Dispondra principalmente de las siguientes responsabilidades:

e Mantener y supervisar la gestion de la seguridad de la informaciéon manejada y de
los servicios prestados por los sistemas de informacién en su ambito de
responsabilidad, de acuerdo a lo establecido en la Politica de Seguridad de la
Organizacion.

e Promover la formacion y concienciacion en materia de seguridad de la informacion
dentro de su ambito de responsabilidad.

d) Responsable del Sistema

El Responsable del Sistema ha sido designado directamente por la Direccion para gestionar
y mantener el ENS.
Cabe destacar, que el Responsable del Sistema se encargara entre sus funciones de:

e Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

e Definir la topologia y sistema de gestidn del Sistema de Informacion estableciendo
los criterios de uso y los servicios disponibles en el mismo.

e Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

El Responsable del Sistema podra acordar la suspension del manejo de una cierta
informacion o la prestacion de un cierto servicio si es informado de deficiencias graves de
seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta
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decision sera acordada con los responsables de la informacion afectada, del servicio
afectado y el Responsable de la Seguridad, antes de ser ejecutada.

5.3 Procedimientos de designacion

El Responsable de Seguridad de la Informacion sera nombrado por la Direccién a propuesta
del Comité de Gestion de la Seguridad de la Informacion. El nombramiento se revisara cada
2 afnos o cuando el puesto quede vacante.

5.4 Politica de seguridad de la informacion

Sera mision del Comité de Gestion de la Seguridad de la Informacion la revisién anual de
esta Politica de Seguridad de la Informacién y la propuesta de revisién o mantenimiento de
la misma. La Politica sera aprobada por el mismo comité y difundida para que la conozcan
todas las partes afectadas.

6. Gestion de riesgos

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

e regularmente, al menos una vez al afio

e cuando cambie la informacién manejada

e cuando cambien los servicios prestados

e cuando ocurra un incidente grave de seguridad

e cuando se reporten vulnerabilidades graves
Para la armonizacion de los analisis de riesgos, el Comité de Gestion de la Seguridad de la
Informacion establecera una valoracién de referencia para los diferentes tipos de
informacion manejados y los diferentes servicios prestados. El Comité de Gestion de la
Seguridad de la Informacion dinamizara la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

7. Gestion documental

Esta Politica de Seguridad de la Informacién sera complementada por medio de diversa
normativa y recomendaciones de seguridad (politicas, protocolos, procedimientos,
instrucciones técnicas, buenas practicas, etc.).

Las directrices para la estructuracion de la documentacién del sistema de seguridad de la
informacion, su gestion y acceso se encuentran documentadas siguiendo lo exigido por la
ficha de proceso “FP-01 Gestion de la informacién documentada”.

8. Concienciacion, formacion y obligaciones del personal

Todos los miembros de SIPTIZE tienen la obligaciéon de conocer y cumplir esta Politica de
Seguridad de la Informacion y la Normativa de Seguridad, siendo responsabilidad del
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Comité de Gestion de la Seguridad de la Informacion disponer de los medios necesarios
para que la informacién llegue a los afectados.

Todos los miembros de SIPTIZE asistiran a sesiones de concienciacion de manera perioddica
en materia de seguridad de la informacion. Se establecera un programa de concienciacion
continua para atender a todos los miembros de SIPTIZE, en particular a los de nueva
incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC

recibiran formacién para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo.

El gerente de SIPTIZE

En Elche a 13 de diciembre de 2023
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